Offentlichkeit oder Geheimhaltung von raumbezogenen Daten:
Das Beispiel des Leitungskatasters des Raumdatenpoo Is
Kanton Luzern

Kurzgutachten zu Handen des Raumdatenpools des Kant ~ ons Luzern
Das Kurzgutachten stellt die Grundlage des Referats anlasslich der Vereinsversammlung

vom 4.

Mai 2010 in Luzern dar.

Inhalt:
R 101 =1 (1 T SR 2
2.  Der Raumdatenpool KantOn LUZEMN.........cooiiiiiiiiiiee e 2
P R N [ Fo 1T LT T = 2
2.2 LEItUNGSKALASIEL ....uuuiii i e e e e e e e e e e e e e e e e e et aa e 3
3. Rechtliche Rahmenbedingungen fiir die Leitungsdaten .............ccooooiiiiiiiiiiiiiiiis 4
3.1 BUNAESIECNT . 4
3.2 Kantonales Recht (Kanton LUZEIN) .........ueiiiiiiiiiiiiiie e eeeeeens 6
4. Offentlichkeit oder Geheimhaltung von Leitungsdaten: Ein Konflikt zwischen innerer
Sicherheit und GefahrenabwWehr ............oooo e 6
5. Risikoabschatzung hinsichtlich der Offentlichkeit und Geheimhaltung von Daten des
[T 0T ] = = T = = 8
5.1 Methodische Vorbemerkungen ... 8
5.2 INNEre SIChEINEIt........cooiiiiii 8
5.3 GefahrenabWenr ... 10
5.4 Personendaten (DatenschutzverletzZungen) ..........coooiuiiiiii e 11
5.5 Fabrikations- und Geschaftsgeheimnis ............ccoovieiiiiiiiiiie e 12
L T o = 11 (1 o 13
5.7  ZWISChENEIGEDNIS ... .. e 15
6. Zwingende rechtliche Vorschriften zur Offentlichkeit und Geheimhaltung...................... 15
A - . | 16

Bern, 4. Mai 2010/Kt

kettiger. Ch C:\D und Daniel Kettiger\Eigene Dateien\K| |_LU\ |_LU_Kur _def_040510.doc

. . Daniel Kettiger
lawgisolutions Rechtsanwalt, Mag.rer.publ. Fon: +41 31 380 57 85
Advokatur Laupenstrasse 1 Mail: info@kettiger.ch
Beratung CH-3008 Bern Web: www.kettiger.ch
Projektbegleitung

Eingetragen im Anwaltsregister des Kantons Bern



Kurzgutachten Offentlichkeit oder Geheimhaltung von raumbezogenen Daten Seite 2

1. Einleitung

Der Raumdatenpool Kanton Luzern (RDP)* stellt heute in einem Geoportal Geodaten des
Gebietes des Kantons Luzern zur Verfigung. Die Geodaten werden zurzeit in je einem 06f-
fentlichen und nicht-6ffentlichen Darstellungsdienst zugénglich gemacht. Im nicht-6ffent-
lichen Bereich bietet der RDP einen Leitungskataster an. Nachfolgend wird am Beispiel die-
ses Leitungskatasters der Frage nachgegangen, ob die Daten 6ffentlich zugéanglich gemacht,
nur einem beschrankten Kreis von Nutzern zuganglich gemacht oder ganz geheim gehalten
werden sollen. Dabei wird auch auf den grundsatzlichen Konflikt zwischen Gefahrenabwehr
durch Publizitéat und innerer Sicherheit eingegangen.

2. Der Raumdatenpool Kanton Luzern

2.1 Allgemeines

Der RDP ist rechtlich als Verein ausgestaltet®, der im Jahr 2006 gegriindet wurde. Heute
gehotren dem RDP als Mitglieder der Kanton Luzern, alle Luzerner Einwohnergemeinden, die
Centralschweizerischen Kraftwerke AG (CKW), die Swisscom, diverse Ver- und Entsor-
gungsbetriebe (Kabelkommunikation, Wasserversorgungen, ARA-Verbande) sowie rund 15
private Ingenieur-, Planungs- und Vermessungsbiiros an.?

Der Raumdatenpool Kanton Luzern bezweckt die kostenguinstige und effiziente Schaffung
und Aufrechterhaltung einer Plattform fir die Koordination, den Austausch und die Zugéng-
lichkeit raumbezogener Daten. Er basiert auf dem vereinten Engagement und der gegensei-
tigen Kooperation gleichberechtigter Partner (Kanton, Gemeinden, Gemeindeverbande und
Werke), die bereits heute Uber vielfaltige Daten aus den Bereichen Raumplanung, Umwelt,
amtliche Vermessung und Leitungskataster verfigen.

In einem Geodienst (Darstellungsdienst?) bietet der RDP heute die folgenden raumbezoge-
nen Daten und Informationen an:®

— Basisviewer (6ffentlich): Ortsplane, Zonenplane, Bebauungsplane, Baulinien, Bauland,
amtliche Vermessung, Eigentiimerabfrage (in Zusammenarbeit mit dem Grundbuchamt)
und Luftbilder.

— Expertenviewer (nicht offentlich, passwortgeschitzter Zugang): Zonenpléne, Bebau-
ungsplane, Baulinien, amtliche Vermessung, Eigentiimerabfrage (in Zusammenarbeit mit
dem Grundbuchamt), Leitungskataster, Gefahrenkarten, Strassenklassierung und Luftbil-
der.

Der Expertenviewer steht den Mitgliedern mit selektivem Zugriff (Gemeindegebiete) zur Ver-
figung. Die Vereinsmitglieder der Mitgliedergruppen A und B (der Kanton Luzern, die Ein-

wohnergemeinden im Kanton Luzern, andere juristische Personen mit eigenen raumbezoge-
nen Daten, die ihren Sitz im Kanton Luzern haben oder vom Steuergremium der Kategorie B

1 vgl. http://www.raumdatenpool.ch

2Vgl. die aktuellen Statuten untettp://www.raumdatenpool.ch/Dokumente/RDP_Statud&0411.pdfder
Vereinsname lautet auf ,Raumdatenpool Kanton LuzRiDP)".

3 vgl. die aktuelle Mitgliederliste (Stand Januad )
http://www.raumdatenpool.ch/Dokumente/RDP_Mitglieddf.

* Unter einem Darstellungsdienst versteht das Genimtionsrecht des Bundes (in Ubereinstimmung mit d
INSPIRE-RIichtlinie der EU) einen ,Internetdienstit tem darstellbare Geodatensétze angezeigt, \sxgrt)
verkleinert und verschoben, Daten Uberlagert uedididie Daten relevanten Inhalte von Geometadateie-
zeigt werden kdnnen und der ein Navigieren in dendaten ermdglicht”, siehe Artikel 2 Buchstaberider-
ordnung vom 21. Mai 2008 uber Geoinformation (Géwimationsverordnung, GeolVER 510.620

® Eine detaillierte Ubersicht, welche Daten fiir virels Gemeindegebiet verfiigbar sind, findet sichrunte
http://www.raumdatenpool.ch/Dokumente/RDP_StandeBadf
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zugewiesen werden) verpflichten sich, gemass eines vom Steuergremium festgelegten Kata-
logs ihre raumbezogenen Daten zur Publikation im Geodienst zur Verfiigung zu stellen.® Die
Datenherrschaft bleibt davon unberihrt.

2.2 Leitungskataster

Der Leitungskataster des RDP besteht einerseits aus den Geodaten der Leitungen, die im
Darstellungsdienst mit verschiedenfarbigen Signaturen dargestellt werden, und andererseits
aus Objektinformationen, die im Darstellungsdienst in Zusatzfenstern angezeigt werden. Zu-
dem besteht in einem weiteren Fenster in einem zuséatzlichen Tool die Moglichkeit der direk-
ten Abfrage der Grundeigentiimerin bzw. des Grundeigentimers (vgl. Abbildung 1).

Abbildung 1: Leitungskataster RDP !
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Eigentiimer zu Grundstlick Nr. 336, Buttisholz

Aleineigentum
Rechtsform: Aktiengeselischat
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Angeboten werden zurzeit die folgenden Themen: Wasser, Abwasser, Elektrizitat, Fernwar-
me, Telekommunikation (Swisscom) und Kabelkommunikation. Nur das Thema Telekommu-
nikationsleitungen (Swisscom) wird derzeit fUr alle Luzerner Gemeinden angeboten. Beim
Thema Elektrizitatsleitungen fehlen die Angaben fur die Gemeinde Schwarzenberg. Bei den
anderen Themen ist der Abdeckungsgrad noch unterschiedlicher.? Der Leitungskataster
kann mit den anderen Themen des Expertenviewers Uberlagert werden, insbesondere mit
der Informationsebene Liegenschaften der amtlichen Vermessung sowie mit Luftbildern (Auf-

I6sung 2;5 cm). Im Darstellungsdienst sind Auflosungen bis hinunter zum Massstab 1:100
maglich.

®vgl. Artikel 5 Absatz 2 i.V.m. Artikel 13 Absatzder Statuten (Fn. 2).
" Stand am 28. April 2010; dem Verfasser wurde vdbiPRwecks rechtlicher Analysearbeit und Erstelldag
vorliegenden Gutachtens ein zeitlich beschrankteyriff auf den Leitungskataster der Einwohnergerein
Buttisholz eingerdumt.
8 Vvgl. Liste der verfiigharen Daten Basis- und Exgreriewer (Stand Januar 2010),
http://www.raumdatenpool.ch/Dokumente/RDP_StandeBadf
° Gemass Test durch den Verfasser bei der Uberlagetes Leitungskatasters mit der Informationsetéme
genschaften der amtlichen Vermessung.
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3. Rechtliche Rahmenbedingungen fir die Leitungsdat  en

3.1 Bundesrecht

Soweit die Daten des Leitungskatasters Geobasisdaten des Bundesrechts darstellen, d.h. zu
den im Anhang 1 der Geoinformationsverordnung (GeolV) ausdriicklich genannten Geoda-
ten gehdren, findet die Geoinformationsgesetzgebung des Bundes, d.h. das Geoinformati-
onsgesetz (GeolG)™ und seine Ausfilhrungserlasse™ auf den Leitungskataster bzw. auf die
Verwaltung der Daten durch den RDP und auf den Darstellungsdienst Anwendung.

Analysiert man die Themen des Leitungskatasters des RDP hinsichtlich der méglichen An-
wendbarkeit des Geoinformationsrechts des Bundes, so kommt man zu folgenden Ergebnis-
sen:

— Wasser: Grundsétzlich sind die Kantone zur Regelung der Wasserversorgung zustéandig.
Das Bundesrecht enthalt allerdings vereinzelte Vorschriften, welche die Trink- und
Gebrauchswasserversorgung betreffen. Gemass Artikel 58 Absatz 2 des Gewasser-
schutzgesetzes (GSchG)™ erstellen die Kantone ,ein Inventar iiber die Wasserversor-
gungsanlagen und Grundwasservorkommen auf ihnrem Gebiet“. Das Inventar ist 6ffent-
lich, soweit nicht Interessen der Gesamtverteidigung die Geheimhaltung erfordern. Die
Gesetzgebung spezifiziert den Inhalt dieses Inventars nicht naher, es ist jedoch davon
auszugehen, dass die Leitungen der Wasserversorgung zu diesem Inventar gehdren. Die
raumbezogenen Daten des Inventars stellen Geobasisdaten des Bundesrechts dar (An-
hang 1 GeolV, ldentifikator 138). Ein weiteres vom Bundesrecht vorgeschriebenes Inven-
tar im Bereich der Wasserversorgung ist jenes der Trinkwasserversorgungen in Notlagen
(Art. 8 VTN™). Die raumbezogenen Daten dieses Inventars sind ebenfalls Geobasisdaten
des Bundesrechts (Anhang 1 GeolV, Identifikator 66). Nach der hier vertretenen Auffas-
sung stellen die Geodaten dieses Inventars allerdings nur eine Teilmenge der Geodaten
des Inventars uber die Wasserversorgungen (Art. 58 Abs. 2 GSchG) dar. Insofern sind
fur die Wasserleitungen im Leitungskataster des RDP die Vorschriften des Geoinformati-
onsrecht des Bundes zum Inventar gemass Artikel 58 Absatz 2 GSchG zu beachten.

— Abwasser: Hinsichtlich der Abwasserleitungen bestehen keine Vorschriften des Bundes.
Die Geodaten des Abwassernetzes stellen keine Geobasisdaten des Bundesrechts dar.
Der kommunale Entwasserungsplan (GEP), der zu den Geobasisdaten des Bundes-
rechts z&ahlt (Anhang 1 GeolV, Identifikator 129), ist ein raumplanerisches Instrument. Er
umfasst nur die raumliche Abgrenzung von Gebieten und reicht nicht bis auf die Ebene
der Leitungen hinunter (Art. 5 Abs. 2 GSchV*%).

—  Elektrizitat: Geméss Artikel 62 der Leitungsverordnung (LeV)™ miissen die Betreiber von
Elektrizitatsnetzen Lage und Verlegungsart ihrer Kabelleitungen in Werkplanen festhal-
ten. Diese stellen Geobasisdaten des Bundesrechts dar (Anhang 1 GeolV, Identifikator
92). Weiter stellt auch der Ubersichtsplan elektrischer Anlagen (Anhang 1 GeolV, Identi-
fikator 93) Geobasisdaten des Bundesrechts dar. Mithin muss fuir die Leitungen der

2 Bundesgesetz vom 5. Oktober 2007 iiber Geoinfoom&Geoinformationsgesetz, GeolGR 510.62

1 Ubersichten tiber die Ausfiihrungserlasse des Gsiel@& D\WIEL KETTIGER, Das neue Geoinformationsrecht:
Gesamtkodifikation des Rechts der raumbezogenesnDatisletter vom 27. Oktober 2008, Rz. 17; Bunidéesa
fur Landestopografie (Hrsg.), Leitfaden fir die falrung des neuen Geoinformationsrechts durch digtdhe,
Ausgabe vom 15. April 2010, S. 7.

2 Bundesgesetz vom 24. Januar 1991 {iber den SchuGewasser (Gewasserschutzgesetz, GSS#G),
814.20

13 Verordnung vom 20. November 1991 iiber die Sickbusty der Trinkwasserversorgung in Notlagen (VTN),
SR 531.32

14 Gewasserschutzverordnung vom 28. Oktober 1998H{@SER 814.201

'3 Verordnung vom 30. Marz 1994 iiber elektrischeurgen (Leitungsverordnung, Le\§R 734.31
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Elektrizitatsversorgung im Leitungskataster des RDP das Geoinformationsrecht beachtet
werden. Leitungen zur Ubertragung und Verteilung von Elektrizitat sowie die erforderli-
chen Nebenanlagen stehen — von Gesetzes wegen und ungeachtet der Eigentumsver-
haltnisse an Grund und Boden — im Eigentum der Unternehmen der Energiewirtschaft,
die sie erstellt oder von Dritten erworben haben (Art. 15a EleG™).

— Fernwéarme: Leitungen der Fernwarmeversorgung fallen weder unter die Rohrleitungs-
noch unter die Geoinformationsgesetzgebung des Bundes. Auf sie findet ausschliesslich
kantonales Recht Anwendung.

— Telekommunikation (Swisscom) und Kabelkommunikation: Bundesrechtlich besteht kein
unterschied zwischen , Telekommunikation* und ,Kabelkommunikation®, beide fallen unter
die Fernmeldegesetzgebung.'” Raumbezogene Daten von Fernmeldeleitungen stellen
keine Geobasisdaten des Bundesrechts dar.'® Die diesbeziiglichen Leitungsdaten im Lei-
tungskataster des RDP unterliegen somit hdchstens allenfalls Vorschriften des kantona-
len Geoinformationsrechts. Zu beachten ist, dass Leitungen zur fernmeldetechnischen
Ubertragung von Informationen und Kabelkanale von Gesetzes wegen und ungeachtet
der Eigentumsverhaltnisse an Grund und Boden im Eigentum der Anbieterinnen von
Fernmeldediensten stehen, die sie erstellt oder von Dritten erworben haben (Art. 37 Abs.
1 FMG). Der Katalog der Geobasisdaten des Bundesrechts im Anhang 1 der GeolV ist
allerdings méglicherweise im Bereich der Fernmeldenetze in zweifacher Hinsicht unvoll-
standig. Die Kommunikationskommission (ComCom) bezeichnet auf gemeinsamen Vor-
schlag der Grundversorgungskonzessionarin und der Gemeindebehdrde die genauen
Standorte der 6ffentlichen Sprechstellen der Grundversorgung, die der Gemeinde zuste-
hen (Art. 20 FDV)™, und die marktbeherrschende Fernmeldeanbieterin muss ihren Kon-
kurrenten in einem Geodienst die Daten des Verlaufs der Kabelkanéle und der Standorte
der Zugangsschachte anbieten (Art. 63 Abs. 2 FDV). In beiden Féllen handelt es sich de-
finitionsgemass um Geobasisdaten des Bundesrechts. Alle diese Daten sind im Lei-
tungskataster des RDP vorhanden; fir die nachfolgende rechtliche Beurteilung darf aber
davon ausgegangen werden, dass nur die im Anhang 1 zur GeolV erwahnten Geodaten
dem Geoinformationsrecht des Bundes unterstehen.

Die Informationsebene Liegenschaften der amtliche Vermessung, mit welcher die Daten des
Leitungskatasters Ublicherweise verschnitten werden, gehoért zu den Geobasisdaten des
Bundesrechts (Anhang 1 GeolV, ldentifikator 59).

Fur alle Daten des Leitungskatasters, die der Geoinformationsgesetzgebung des Bundes
unterstehen, gelten die besonderen Regelungen des Geoinformationsrechts hinsichtlich Zu-
gang und Nutzung und damit auch hinsichtlich des Schutzes von Personendaten.?

'8 Bundesgesetz vom 24. Juni 1902 betreffend digrideken Schwach- und Starkstromanlagen (Elekitizit
gesetz, EleGSR 734.0

" Gemass Artikel 3 Buchstabe d des Fernmeldegesatne80. April 1997 (FMGSR 784.1) gelten alle Ge-
rate, Leitungen oder Einrichtungen, die zur fermdatdchnischen Ubertragung von Informationen bestigimna
oder benutzt werden, als Fernmeldeanlagen im Slan&ernmeldegesetzgebung. Unter fernmeldeteclarisch
Ubertragung versteht man ,elektrisches, magnetgsahatisches oder anderes elektromagnetisches iSedée
Empfangen von Informationen Uber Leitungen odekF@Art. 3 Bst. ¢ FMG).

'8 E contrario aus der fehlenden Erwahnung im AntaGgolV.

9 Verordnung vom 9. Marz 2007 iiber Fernmeldedie(i&i?/), SR 784.101.1

20vgl. dazu nachfolgend Ziffern 5.3.
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3.2 Kantonales Recht (Kanton Luzern)

Der Kanton Luzern verfiigt Uiber ein Geoinformationsgesetz (nachfolgend KGeolG LU).?! Der
Geltungsbereich des Gesetzes knupft nicht wie das Bundesrecht bei den Geodaten an (Art.
2 GeolG), sondern bezieht sich auf die Behdrden. Dem Gesetz sind die Behtrden des Kan-
tons und der Gemeinden sowie die Personen unterstellt, die mit dffentlichen Aufgaben be-
traut sind, soweit nicht besondere Regelungen vorgehen (8 2 Absatz 1 KGeolG LU). Mithin
unterstehen — abgesehen von den Fernmeldeunternehmungen — wohl alle Stellen, welche
fur die Erhebung, Nachfiihrung und Verwaltung der Daten des Leitungskatasters zustandig
sind, dem kantonalen Geoinformationsgesetz. Der RDP hat im kantonalen Geoinformations-
gesetz eine ausdrickliche gesetzliche Grundlage (8 21 Abs. 1 KGeolG LU) und der Regie-
rungsrat wird ermachtigt, die Einzelheiten durch Verordnung zu regeln (8 21 Abs. 2 KGeolG
LU). Es ist nach der hier vertretenen Auffassung somit davon auszugehen, dass der RDP
grundsétzlich vollumfanglich dem kantonalen Geoinformationsrecht untersteht, soweit nicht
das Geoinformationsrecht des Bundes zur Anwendung gelangt (Vorrang des Bundesrechts).
Dies gilt auch fur die Fragen von Zugang und Nutzung.

Geodaten des kantonalen Rechts sind unter Vorbehalt besonderer Regelungen 6ffentlich; sie
koénnen in digitalisierter Form veroffentlicht und abgegeben werden (§ 10 Abs. 1 KGeolG
LU). Hinsichtlich der Bearbeitung von Personendaten wird auf das Datenschutzrecht des
Bundes und des Kantons verwiesen (8 9 Abs. 1 KGeolG LU). Sofern das o6ffentliche Interes-
se Uberwiegt, konnen Verknipfungen von Personendaten und Geodaten auch dann zum
Nachteil oder gegen den Willen einer Person verwendet werden, wenn die Daten urspriing-
lich fur einen andern Zweck beschafft oder bekannt gegeben wurden (8 9 Abs. 3 KGeolG
LU). Als offentliches Interesse gilt der Schutz der 6ffentlichen Sicherheit oder anderer Poli-
zeigiter (§ 6 Abs. 1 der Geoinformationsverordnung®, KGeolV LU). Das 6ffentliche Interes-
se ist im Einzelfall gegen die Interessen des Personlichkeitsschutzes und der Wahrung von
Betriebsgeheimnissen abzuwégen (8 6 Abs. 1 GeolV LU).

4. Offentlichkeit oder Geheimhaltung von Leitungsda ten: Ein Konflikt zwischen
innerer Sicherheit und Gefahrenabwehr

Der Konflikt zwischen innerer Sicherheit und Gefahrenabwehr?, der im Zentrum der nachfol-
genden Betrachtungen steht, stellt sich fast ausschliesslich hinsichtlich bestimmter Versor-
gungsinfrastrukturen. Die Versorgungsinfrastrukturen sind in der Regel sehr anfallig auf Um-
welteinfliisse, sowohl auf Naturgefahren wie auch auf Gefahren, die von menschlichem Han-
deln ausgehen. Gleichzeitig gehen von Versorgungsinfrastrukturen auch Gefahren fir die
Umwelt und fir die Menschen aus (Elektrizitat, Gas- und Wasserdruck, Strahlung, etc.).
Letztlich sind Versorgungsinfrastrukturen auch moégliche Ziele bewusster zerstorerischer
Handlungen (Racheakte, Terrorismus, kriegerische Handlungen, etc.?).

Mdgliche und bewahrte Instrumente der Gefahrenabwehr sind sowohl hinsichtlich der Risi-
ken, die von der Umwelt und von Menschen auf Versorgungsinfrastrukturen ausgehen, wie
der Risiken, welche die Versorgungsinfrastruktur fir die Umwelt bedeutet, Planung und In-
formation. Mit planerischen Instrumenten kann verhindert werden, dass kritische Situationen
entstehen oder dass sich Storfalle auf Umwelt und Menschen in erheblichem Masse auswir-

21 Gesetz iiber die Geoinformation und die amtlichenéssung (Geoinformationsgesetz) vom 8. September
2003,SRL 29

2 Geoinformationsverordnung vom 13. Februar 2@, 29a

2 Ausfithrlich zum Thema ENIEL KETTIGER, Geheimhaltung oder Offentlichkeit von Geoinforimaf Sicher-
heit & Recht 1/2009, S. 53 ff.

24\/gl. Bundesministerium des Innern, Schutz kritexchnfrastrukturen — Basisschutzkonzept, Berlin®00
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ken.?® Die Instrumente bzw. Massnahmen kénnen in Schutzzonen, Sicherheitsabstianden
oder Ahnlichem bestehen. Die Wirksamkeit von solchen planerischen Massnahmen ist da-
von abhangig, dass mdgliche Betroffene Uber deren sachlichen und rechtlichen Gehalt in-
formiert sind. So kann etwa die Verletzung von erdverlegten Versorgungsnetzwerken bei
Grabarbeiten nur dann wirklich verhindert werden, wenn die Bauleitung und der Baggerfih-
rer den Leitungskataster einsehen kénnen. Oft besteht die Zielgruppe solcher Informationen
in einer unbeschrankten Anzahl Personen, die nur durch eine allgemeine Veréffentlichung
hinreichend erreicht werden kann. Da planerische Massnahmen meist raumbezogen sind,
sind Geobasisdaten Inhalt solcher Information. Die zur Gefahrenabwehr notwendige Informa-
tion Uber Versorgungsinfrastrukturen legt nun aber in der Regel deren Struktur und raumli-
chen Bezug offen. Dies macht aber die Versorgungsinfrastrukturen gegeniiber bewussten
zerstorerischen Handlungen empfindlich. Im Hinblick auf die Abwehr der den Versorgungs-
infrastrukturen inharenten Gefahren ist somit die Offentlichkeit der sie betreffenden Geoda-
ten bzw. Geoinformation angezeigt, gleichzeitig muisste im Interesse der inneren Sicherheit
aber ihre genaue geografische Lage méglichst geheim gehalten werden.?

Im Rahmen der Erarbeitung der GeolV wurde der Zuordnung der Geobasisdaten des Bun-
desrechts, welche Versorgungsinfrastrukturen abbilden, zu den Zugangsberechtigungsstu-
fen?” erhdhte Aufmerksamkeit geschenkt. Es wurde zu dieser Frage sogar eine Expertenrun-
de durchgefiihrt.?® Letztlich fand aber keine systematische Abwagung zwischen Publikations-
und Geheimhaltungsinteressen statt. Ausgangspunkt waren vielmehr die bestehende Rege-
lung in der Fachgesetzgebung (Grundatz des Primats der Fachgesetzgebung) einerseits und
das Fehlen von wesentlichen Argumenten fiir eine Anderung andererseits.?® Dies entspricht
der Grundphilosophie des neuen Geoinformationsrechts als Querschnittsgesetzgebung. Der
Ansatz ist auch deshalb sachgerecht, weil nur im Kontext der Fachgesetzgebung und unter
Berticksichtigung der Gesamtheit von Schutzmassnahmen festgelegt werden kann, ob und
inwieweit Geobasisdaten, welche Versorgungsinfrastrukturen abbilden, 6ffentlich zuganglich
sein sollen.

Fur Geodaten, welche — wie die Leitungsdaten im Leitungskataster des RDP — Versorgungs-
infrastrukturen abbilden, ist die Frage des Zugangs dann abschliessend geregelt, wenn es
sich um Geobasisdaten des Bundesrechts handelt. Fir Daten des Leitungskatasters, welche
ausschliesslich durch das kantonale Recht geregelt sind, besteht keine klare und abschlies-
sende Regelung; hier wird die Abwagung der Rechtspraxis tGiberlassen. Eine Methodik zur
Entscheidfindung im dargestellten Dilemma besteht bis heute nicht. Am ehesten kénnte die
Frage mit bekannten Methoden des Risikomanagements angegangen werden. Dabei wéare
wohl von probabilistischen Ansatzen auszugehen, die im Hinblick auf Umweltrisiken entwi-
ckelt wurden.®® Ausgangspunkt solcher Abschatzungen sind einerseits die Wahrscheinlich-

%5 zur Raumplanung im Dienste der Risikopraventioh MgsR. BEELER, Planerischer Schutz vor Naturgefah-
ren, Sicherheit & Recht 1/2008, S. 39aik GovoNI, Rechtliche Aspekte des integralen Risikomanagésnen
beim Schutz vor Hochwasser, Sicherheit & Recht@326. 103 ff.

6 \/gl. ROBERTBAUMANN, Die Sicht der Werke, Newsletter e-geo.ch 21 10820

2" Gemass Artikel 21 GeolV bestehen drei Zugangshégermgsstufen fiir Geobasisdaten des Bundesratifts,
fur alle Behérden von Bund, Kanton und Gemeindéinellich sind: 6éffentlich zugangliche Geobasisdaten
Zugangsberechtigungsstufe A; beschrankt 6ffenfligngliche Geobasisdaten = Zugangsberechtigurigsstu
B; nicht 6ffentlich zugangliche Geobasisdaten =ahggberechtigungsstufe C; im Anhang 1 zur Geol\tesmr
diese fur alle Geobasisdaten des Bundesrechts dercBundesrat verbindlich festgelegt, vgl. aueTKGER
(Fn. 23), S. 54 f.

“8|m August 2007 fand ein verwaltungsinterner Wodgsktatt, an dem neben Vertretungen von betroffenen
Bundesamtern auch Kantonsvertreter und VertreteSgbweizerischen Vereins des Gas- und Wasserfaches
(SVGW) teilnahmen.

29Vgl. KETTIGER (Fn. 23), S. 59.

%0vgl. z.B. TiM PLIEFKE/SILVIO SPERBECKMARCEL URBAN, The probabilistic risk management chain — General
concept and definition, internal discussion papegrnational Graduate College 802, TZ Braunsch\w2é€i@e;
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keit des Eintritts eines schadigenden Ereignisses und andererseits das Ausmass des zu er-
wartenden Schadens.®! Diese Parameter kénnten allenfalls — wie bei den Gefahrenkarten®” —
auf der Grundlage eines Ereigniskatasters erhoben werden (dies ist allerdings nur fur Gefah-
ren moglich, die regelmassig zu Schadenereignissen fuhren). Dieser Weg der Entscheidfin-
dung ist zwar erheblich aufwéandiger, er ist jedoch sachfremden Einflissen wie der politi-
schen Grosswetterlage oder wirtschaftlichen Interessen der Dateninhaber®® entzogen.

Zusétzlich missen bei einer solchen Risikoabschatzung immer auch die Wirksamkeit und die
negativen Folgen von Massnahmen fiir die innere Sicherheit beriicksichtigt werden:** Die
Anschlage vom 11. September 2001 in den USA zeigen, dass fur eigentliche terroristische
Aktionen kein Aufwand gescheut wird. Wenn im Sinne der Missbrauchsbek&mpfung gegen-
uber Einzelnen die Offentlichkeit der betreffenden Geobasisdaten eingeschrankt wiirde, wiir-
de damit auch der praventive Schutz gegentiber grossen Teilen der Bevdlkerung beschnit-
ten. Zudem gibt es heute technische Massnahmen der Terrorbekdmpfung, welche unabhan-
gig von der Frage der Geheimhaltung zum Schutz von Versorgungsinfrastrukturen eingesetzt
werden kénnen.®

5. Risikoabschatzung hinsichtlich der Offentlichkei t und Geheimhaltung von
Daten des Leitungskatasters

51 Methodische Vorbemerkungen

In diesem Abschnitt soll nachfolgend aus dem Blickwinkel unterschiedlicher Risikofaktoren
eine Risikoabschatzung im vorstehend beschriebenen Sinn*®, d.h. ausgehend von der Wahr-
scheinlichkeit des Eintritts eines Schadensereignisses einerseits und vom anzunehmenden
Ausmass des Schadens andererseits vorgenommen werden. Die Risikoabschatzung erfolgt
ohne Berlcksichtigung von bestehenden rechtlichen Einschréankungen von Zugang und Nut-
zung, auf letztere wird im nachfolgenden Abschnitt eingegangen.®” Demgegeniiber werden
allgemeine rechtliche Vorgaben (z.B. im Bereich des Datenschutzes) berticksichtigt.

52 Innere Sicherheit

Der Leitungskataster legt die Ver- und Entsorgungsleitungen auf dem Gebiet jeweils einer
Einwohnergemeinde im Kanton Luzern hinsichtlich der Themen Wasser, Abwasser, Elektrizi-
tat, Fernwarme, und Fernmeldeanlagen sowie kinftig wohl auch hinsichtlich des Themas
Gas mit einem hohen Genauigkeitsgrad® offen. Dargestellt werden nicht nur die Leitungen in
ihrer rdumlichen Anordnung sondern auch besondere (meist wichtige) Knoten und Nebenan-
lagen, z.B. Transformatorenstationen (vgl. Abbildung 2).

ALEXANDER JANKOWSKI, Optimization of Risk Management by LCC and Apation to the ETCS, Diss. TU
Braunschweig 2006.

3L vgl. PLIEFKE/SPERBECHURBAN (Fn. 30), Ziff. 2.2.1.

32vgl. BEELER (Fn. 25), 39 f.; ®VONI (Fn. 25), S. 108 f.

% Die kritische Haltung der Werke zur Offentlichkeir Daten diirfte nicht nur auf dem Interesse miegrien
Sicherheit, sondern auch auf wirtschaftlichen Matiberuhen, vgl. BUIMANN (Fn. 26), S. 20.

#Vgl. KETTIGER (Fn. 23), S. 59.

% Vgl. NicoLA KUHRT/BIORNSCHWENTKER, Technik gegen Terror, Die Zeit 04.12.2008 Nr. 50,
http://www.zeit.de/2008/50/N-SicherhéBtand: 29.04.2010).

% vgl. vorstehend Ziffer 4.

7Vgl. nachfolgend Ziffer 6.

% \Vgl. vorstehend Ziffer 2.
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Abbildung 2: Erkennbarkeit einer Transformatorensta tion ¥

Anschlage terroristischer oder krimineller Art auf 6ffentliche oder private Einrichtungen sind
in der Schweiz ausserordentlich selten zu beobachten; am haufigsten sind Farbanschlage
auf Fassaden. Terroristisch lohnende Ziele sind nicht Infrastrukturen des feingliedrigen Ver-
teilernetzes (meist des Endverteilernetzes), wie sie im Leitungskataster des RDP abgebildet
werden, sondern grosse, zentrale Infrastruktureinrichtungen, mit deren Zerstérung man fir
grosse Gebiete des Landes die Versorgung lahmlegt, wie Kernkraftwerke, elektrische Lei-
tungen der Netzebene 1 (Hochspannungsnetz von Swissgrid), grosse Unterstationen, Gas-
leitungen des nationalen Verteilernetzes oder Wasserreservoirs fir grosse Stadte. Solche
Infrastruktureinrichtungen findet man zielgerichtet nicht im Leitungskataster des RDP sonder
in der Landeskarte 1:25'000 des Bundesamtes fir Landestopografie, wo sie mit besonderen
Signaturen leicht erkennbar gekennzeichnet sind.*° Die Daten von grossen Rohrleitungsan-
lagen im Sinne der Rohrleitungsgesetzgebung sind zudem o6ffentlich zuganglich und die Li-
nienfiihrung der Rohrleitungen ist im Gelénde zusétzlich gekennzeichnet.*! Der Leitungska-
taster des RDP ist als Hilfsinstrument fir terroristische oder kriminelle Anschlage eher unge-
eignet. Die Schaden, die mit Hilfe des Leitungskatasters des RDP angerichtet werden kdnn-
ten, sind zudem vergleichsweise klein und lokal begrenzt. Die Daten der Abwasserleitungen
und der Fernwarmeversorgung sind zudem aus der Sicht der inneren Sicherheit nicht sensi-
bel, weil diese Arten von Leitungen fir Anschlage von Grund auf ungeeignet sind. Anschlage
auf Fernmeldeleitungen richten nur insofern Schaden an, als die leitungsgebundene Kom-
munikation unterbrochen wird, dies in der Regel wegen der Redundanzen im Leitungsnetz
meist nur Ortlich.

Insgesamt erscheint eine Geheimhaltung der Leitungsdaten des RDP aus der Sicht der inne-
ren Sicherheit nicht eine wichtige oder notwendige Massnahme; in juristischen Kategorien
kénnte man sie als unverhaltnismassig bezeichnen.

%9 Suchergebnis des Verfassers; der Standort wirdisgwmicht weiter spezifiziert.

40vgl. Bundesamt fiir Landestopografie, Infobroschfé&henerklarung,
http://www.swisstopo.admin.ch/etc/medialib/kmk/p&far.80622.File.tmp/symbolsde.pdf

“Lvgl. KETTIGER (Fn. 23), S. 56 f.; BNIEL KETTIGER, Geobasisdaten zu Rohrleitungen, VPB 2/2009, %. 48
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53 Gefahrenabwehr

Unter dem Titel der Gefahrenabwehr gilt es zwei Arten von Gefahren zu unterscheiden, die
Gefahren, denen die Leitungen ausgesetzt sind, einerseits und die Gefahren, die von den
Leitungen ausgehen, andererseits.*

Die grosste Gefahr, der unterirdische Versorgungs- und Entsorgungsleitungen ausgesetzt
sind, dirfte die Beschadigung durch Erdarbeiten im Rahmen der Bautatigkeit oder bei land-
wirtschaftlichen Arbeiten sein.*® Eine Verletzung einer erdverlegten Leitung kann dann am
besten wirksam verhindert werden, wenn die Bauleitung und die Fuhrerinnen bzw. Fihrer
von Baugeraten (z.B. Baggern) den Leitungskataster in der erforderlichen Auflésung einse-
hen kénnen. Eine wirksame Gefahrenabwehr bedingt somit mindestens eine beschrankte
Offentlichkeit des Leitungskatasters fur eine bestimmte Zielgruppe, wobei firr diese Zielgrup-
pe ein jederzeitiger und niederschwelliger Zugang gewahrleistet sein muss. Der Schaden bei
der Verletzung von Versorgungsleitungen ist meist ein doppelter: Die Versorgung ist unter-
brochen, was zu Sekundarschaden fihrt, und die Beschadigung der Leitung kann zur unmit-
telbaren Schadigungen der Umwelt (Uberschwemmungen, Brande, etc.) fihren.

Gefahr geht von erdverlegten Leitungen — sieht man von einer mdglichen Gefahr durch ioni-
sierende und nichtionisierende Strahlung einmal ab — ebenfalls primar dann aus, wenn diese
beschadigt sind.** Bei elektrischen Leitungen oder Leitungen, die Wasser oder Gas unter
Druck beinhalten, besteht Lebensgefahr. Sehr oft fallt die Gefahrdung unmittelbar mit der
Verletzung der Leitung zusammen. Auch diesbezliglich durfte das Gefahrdungspotential bei
Erdarbeiten am grdssten sein. Mithin stellt auch hier ein niederschwelliger Zugang zum Lei-
tungskataster zumindest fur die Zielgruppe der Bauleitung und der Geratefuhrerinnen und
-fUhrer eine Voraussetzung fur eine wirksame Gefahrenabwehr dar.

An einem eher offenen Zugang zum Leitungskataster besteht nicht nur ein 6ffentliches Inte-
resse sondern auch ein Interesse der Werke. Wenn durch den Betrieb einer privaten oder
offentlichen Schwach- oder Starkstromanlage eine Person getétet oder korperlich verletzt
wird, so haftet der Betriebsinhaber fur den entstandenen Schaden, wenn er nicht beweist,
dass der Unfall durch héhere Gewalt oder durch Verschulden oder Versehen Dritter oder
durch grobes Verschulden der Getoteten oder Verletzten verursacht wurde (Art. 27 Abs. 1
EleG). Diese Kausalhaftung mit einer gesetzlichen Beweislastumkehr zu Ungunsten der
Werke entfallt dann, wenn ,nachgewiesen werden kann, dass der Getttete oder Verletzte
oder der an seinem Eigentum Geschadigte sich durch eine widerrechtliche Handlung oder
mit wissentlicher Ubertretung von bekannt gegebenen Schutzvorschriften, Warnungen u. dgl.
mit der elektrischen Anlage in Berihrung gebracht hat* (Art. 35 EleG). Wenn die Linienfih-
rung von elektrischen Leitungen ohne wesentliche Hirden aus einem Leitungskataster im
Internet ersichtlich ist, muss eine Beschadigung der Leitung bei Erdarbeiten wohl als solche
Missachtung einer Warnung betrachtet werden. Wenn elektrische Leitungen in einem offent-
lichen Leitungskataster mit hinreichender Genauigkeit verzeichnet sind, entféllt nach der hier
vertretenen Auffassung in zahlreichen Fallen die Haftung des Werkes nach Artikel 27 ff.
EleG.

Letztlich haben auch private Grundeigentiimer bzw. Mieter von Hausern mit Garten ein Inte-
resse am Zugang zum Leitungskataster, dies hinsichtlich der oft nur in einer kleinen Tiefe
verlegten Fernmeldeleitungen. Grundeigentiimerinnen und Grundeigentiimer, die auf ihrem
Grundstick die Leitung oder den Kabelkanal einer Anbieterin von Fernmeldediensten be-
schadigen, haften bei Vorsatz oder grober Fahrlassigkeit ndmlich fur den Schaden (Art. 37
Abs. 2 FMG). Es ware somit von Nutzen, den Verlauf der Fernmeldeleitungen zu kennen.

“2vgl. KETTIGER (Fn. 23), S. 56.
“3 Es fehlen 6ffentlich zugangliche Statistiken, Ainahme ist nicht wissenschaftlich belegt.
“4Von verletzten Fernmeldeleitungen geht in der Rkgime Gefahr fiir Menschen und Sachen aus.
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54 Personendaten (Datenschutzverletzungen)

Leitungsdaten sind grundsatzlich Sachdaten. Sie konnen aber in bestimmten Féllen einen
Bezug zu einer natirlichen oder juristischen Person haben. Gemass Artikel 3 Buchstabe a
DSG™ sind Personendaten alle Angaben, die sich auf eine bestimmte oder bestimmbare
Person beziehen. Notwendig sind somit drei Elemente: Angaben, Personenbezug und Be-
stimmbarkeit. Unter Angabe ist jede Art von Information, Aussage oder Werturteil zu verste-
hen, unabhangig von Inhalt und Form.*® Der Personenbezug liegt immer vor, wenn es sich
um Angaben Uber diese Person handelt. Bei juristischen Personen fallen auch Informationen
Uber deren Aufbau- und Ablauforganisation unter den direkten Personenbezug. Bei Anga-
ben, die nicht personenbezogene Informationen zum Inhalt haben, wird der Personenbezug
oft nicht ohne weiteres erkennbar. Der Bezug von einer Person zu Besitz oder Eigentum
stellt i.d.R. einen Personenbezug dar.*” Auch die Bewirtschaftung einer Flache und die damit
zusammenhangende Umweltbelastung kann als Personenbezug zum Bewirtschafter oder
Eigentiimer gewertet werden.*® Ein Personenbezug ist wohl immer gegeben, wenn uber die
Grundbuchinformation ein Bezug zur Grundeigentimerin bzw. zum Grundeigentimer herge-
stellt werden kann.*® Nach der so genannten Offenkundigkeitstheorie besteht auch ein Per-
sonenbezug, wenn ein Objekt deutlich erkennbar ist und eine — zumindest Uberdrtliche —
Exklusivitat besitzt.** Weder in der Rechtsprechung und Praxis noch in der Literatur hat sich
bisher eine einheitliche Vorgehensweise bei der Bestimmung des Personenbezugs von Um-
welt- und Geodaten abgezeichnet.** Es gibt auch kritische Stimmen, die davor warnen, jeden
raumbezogenen Datensatz nur schon wegen der entfernten Méglichkeit eines Personenbe-
zugs als Personendaten zu betrachten.

In einem Leitungskataster sind zwei Arten von Personendaten denkbar: die Verknupfung der
Geodaten und der Ubrigen leitungsbezogenen Sachdaten mit der Eigentiimerin bzw. dem
Eigentiimer der Leitung und die Verkniipfung der Geo- und Sachdaten mit der Grundeigen-
timerin bzw. dem Grundeigentimer, durch dessen Grundstiick die Leitung verlauft. Im Lei-
tungskataster des RDP kann ausschliesslich eine Verknipfung der Sachdaten mit dem Na-
men der jeweiligen Grundeigentiimerin bzw. des Grundeigentiimers vorgenommen werden
und zwar entweder manuell Gber die Grundstiicknummer oder informatisiert mit der ,Eigen-
timerabfrage” im elektronischen Grundbuch. Damit werden die Sachdaten des Leitungska-
tasters zu Personendaten im Sinne der Datenschutzgesetzgebung.

Wenn der Personenbezug zwischen Sachdaten und der Person — wie beim Leitungskataster
des RDP — ausschliesslich via Georeferenzierung und Grundbuch hergestellt werden kann,
handelt es sich zwar wegen des bestehenden Personenbezugs dogmatisch um Personenda-
ten im Sinne von Artikel 3 Buchstabe a DSG. In Artikel 2 Absatz 2 Buchstabe d DSG hat der
Gesetzgeber aber die dffentlichen Register des Zivilrechts von der Anwendbarkeit des DSG
ausgenommen. Dazu gehért auch das Grundbuch.*? Diese Ausnahme gilt sinngeméss auch
fur die kantonale Datenschutzgesetzgebung. Hauptzweck des Grundbuches ist es, die
Rechtslage jeder einzelnen Liegenschaft in privatrechtlicher Hinsicht klarzustellen und fest-
zuhalten, indem es urkundlich Gber den Eigentimer und die zu beschrankenden dinglichen
Rechte zuverlassig Auskunft gibt, nicht nur fir besondere Adressatengruppen, sondern auch

4> Bundesgesetz liber den Datenschutz vom 19. Jugli ((2@enschutzgeset8R 235.1

6 vgl. DAVID ROSENTHAL, in: David Rosenthal/Yvonne Jéhri (Hrsg.): Handkoemtar zum Datenschutzgesetz
(Handkommentar DSG); Zirich 2008, Artikel 3, N. 8.

“"Vgl. MORITZ KARG/THILO WEICHERT, Datenschutz und Geoinformation, eine Studie desbangigen Lan-
deszentrums fir Datenschutz Schleswig-Holstein (VinbDAuftrag des Bundesministeriums fiir Wirtschafid
Technologie (BMWi), Kiel 2007, S. 12 und 18 ff.

“8\/gl. KARG/WEICHERT (Fn. 47),S. 12.

49vgl. auch KARG/WEICHERT (Fn. 47), S. 14 f.

0v/gl. KARG/WEICHERT (Fn. 47), S. 15.

*! Dies ist auch das Fazit (S. 20) der auf Deutschiarsgerichteten Studie VOmKG/WEICHERT(Fn. 47).
%2\/gl. ROSENTHAL, Handkommentar DSG (Fn. 46), Artikel 3, N. 47.
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fur die Bevélkerung allgemein.>® Indem Artikel 668 Absatz 2 ZGB>* heute die Richtigkeit der
Plangrundlagen vermutet, wenn sich die fir das Grundbuch massgeblichen Plane und die
sichtbaren Abgrenzungen auf dem Grundstiick widersprechen, erfolgt eine ausserordentlich
enge, vom Gesetzgeber gewollte Verknlpfung zwischen der Publikationswirkung des
Grundbuchs und der Georeferenzierung. Bei einer Auslegung nach dem Wortlaut (Art. 970
Abs 2 ZGB) und bei einer teleologischen Betrachtung des Zwecks des Grundbuchs kommt
man klarerweise zum Schluss, dass es vom Gesetzgeber gewollt ist, dass sich die Eigen-
tumsverhaltnisse an einem bestimmten Grundstiick ausgehend von einer bekannten Ab-
grenzung des Grundstiicks jederzeit ungehindert ermitteln 14sst.>® Letztlich handelt es sich
bei den 6ffentlichen Informationen des Grundbuchs (Art. 970 Abs. 2 ZGB) um Geobasisda-
ten des Bundesrechts, die der Zugangsberechtigungsstufe A zugeordnet und damit 6ffentlich
sind (Anhang 1 GeolV, Identifikator 7). Deshalb findet nach der hier vertretenen Auffassung
das Datenschutzrecht auf den Leitungskataster des RDP keine Anwendung. Davon geht der
RDP wohl bereits heute aus, denn auch im o6ffentlichen Basisviewer kann das Tool der ,Ei-
gentimerabfrage” aktiviert und damit die Grundeigentiimerin bzw. der Grundeigentiimer er-
mittelt werden. Damit besteht kein Risiko einer Personlichkeitsverletzung bzw. einer Verlet-
zung des Datenschutzrechts durch eine Veroffentlichung des Leitungskatasters des RDP.

55 Fabrikations- und Geschéaftsgeheimnis

Das Fabrikations- und Geschaftsgeheimnis muss rechtsdogmatisch klar vom Personenda-
tenschutz getrennt werden. Zweck des Fabrikations- und Geschaftsgeheimnisses ist nicht
der Schutz der informationellen Selbstbestimmung, sondern der Schutz von wirtschaftlichen
Interessen.>® Geschiitzt wird mithin nicht die Persénlichkeit von natiirlichen und juristischen
Personen, sondern ein immaterieller Wert des Geschéftsbetriebs. Artikel 162 des Schweize-
rischen Strafgesetzbuchs (StGB)*’, der den strafrechtlichen Schutz des Fabrikations- und
Geschaftsgeheimnisses darstellt, gehdrt denn auch im Zweiten Buch des StGB zum Zweiten
Titel ,Strafbare Handlungen gegen das Vermogen“. Der Schutz des Fabrikations- und Ge-
schaftsgeheimnisses lasst sich zudem kaum einem Rechtsbereich zuweisen. Er findet sich
im Privatrecht (z.B. als Teilgehalt der Sorgfalts- und Treuepflicht des Einzelarbeitsvertrags-
rechts, Art. 321a Abs. 4 OR™®, oder als Teil des Lauterkeitsschutzes in Art. 6 UWG™®), im
Strafrecht (Art. 162 StGB) und im Verwaltungsrecht (z.B. in Art. 47 Abs. 2 USG®, bezogen
auf die Umweltinformation®?).

Fabrikationsgeheimnisse sind alle einen Fabrikationsvorgang betreffenden und weder offen-
kundigen noch allgemein zuganglichen Tatsachen, an deren Geheimhaltung die den Vor-

gang beherrschende natiirliche oder juristische Person ein berechtigtes Interesse hat.®? Das
Fabrikationsgeheimnis kann sich auf den Herstellungsvorgang oder auf die Produktezusam-

*3Vgl. URsFasEL, Grundbuchverordnung (GBV). Kommentar, Basel 2@8leitung, N. 74 sowie Artikel
106a, N. 5 ff.

> Schweizerisches Zivilgesetzbuch vom 10. DezemB@7 1SR 210

%5 |In diesem Sinne auchABIEL KETTIGER, Rechtliche Aspekte der aktiven UmweltinformatiGutachten zu-
handen des Bundesamtes fur Umwelt (BAFU), Bern 28183 ff.; Zweck des Grundbuchs ist die raumbezog
ne Auskunft Uber die Eigentumsverhaltnisse, nitleralie Auskunft tiber das Grundeigentum einer imesten
Person (vgl. BSEL, Fn. 53, Kommentar zu Art. 106a GBV, N. 10).

*vgl. KETTIGER (Fn. 55), S. 67.

" Schweizerisches Strafgesetzbuch vom 21. Dezeng®st, $R 311.0

*8 Bundesgesetz vom 30. Mérz 1911 betreffend dierEngéy des Schweizerischen Zivilgesetzbuches (Riinfte
Teil: Obligationenrecht)SR 220

%9 Bundesgesetz vom 19. Dezember 1986 gegen dentemdaiWettbewerb (UWGER 241

%0 Bundesgesetz vom 7. Oktober 1983 iiber den Umwelts¢Umweltschutzgesetz, USGR 814.01

®1vgl. KETTIGER (Fn. 55), S. 68.

%2\/gl. GUNTHER STRATENWERTHWOLFGANG WOHLERS Schweizerisches Strafgesetzbuch, Handkommentar,
Bern 2007, Rz. 3 zu Artikel 162.
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mensetzung beziehen.®® Geschaftsgeheimnisse sind Daten, die den kaufmannischen oder
betriebswirtschaftlichen Bereich eines Geschafts betreffen, zum Beispiel die Betriebsorgani-
sation, die Einkaufs- und Bezugsquellen, die Preiskalkulation oder die Lohnlisten.®*

Dem Leitungskataster kann insbesondere entnommen werden, welche Arten von Energie-
tradgern bzw. Energie einem Betrieb zugefihrt wird. Wahrend heute in der Schweiz im besie-
delten Gebiet weitgehend sdmtliche Gebaude und Anlagen mit elektrischer Energie versorgt
werden, stellt die Gasversorgung sowie die Versorgung mit Fernwdrme — zumindest ausser-
halb der Stadtzentren — noch immer eher eine Ausnahme dar. Bei der elektrischen Energie
kann man auf Grund des Leitungskatasters allenfalls feststellen, ob sich ein Transformator
ausserhalb oder innerhalb des Fabrikationsareals befindet (vgl. auch Abbildung 2), und dar-
aus Schlisse ziehen, ob der Betrieb den Strom direkt aus dem Hochspannungsnetz statt aus
dem ublichen Verteilernetz bezieht. Dies kann ein Indiz fur den Stromverbrauch bzw. fur be-
stimmte Fabrikationsarten sein. Diese Informationen lassen allerdings fir sich so wenige
Rickschlisse auf das Innenleben eines Betriebs zu, dass sie nicht unter das Fabrikations-
oder Geschaftsgeheimnis fallen.®® Zudem kénnen diese Informationen nur tiber den Raum-
bezug erlangt werden (es ist ersichtlich, dass bestimmte Leitungen zu einem bestimmten
Grundstuck fuhren), nicht aber Giber den Namen des Betriebs ermittelt werden (die Grundei-
gentimer-Abfrage lasst nur einen Schluss von der Grundstiicknummer auf die Grundeigen-
timerin bzw. den Grundeigentimer, nicht aber umgekehrt zu). Ein 6ffentlicher Zugang zum
Leitungskataster stellt somit keine Verletzung des Fabrikations- und Geschéaftsgeheimnisses
dar. Die Geheimnis- bzw. Rechtsverletzung ware Ubrigens beim heute bestehenden Zugang
durch eine beschrankte Anzahl ausgewahlter Personen dieselbe wie bei einem 6ffentlichen
Zugang.

5.6 Haftung

Die Betreiberin oder der Betreiber eines Geoportals kann grundsatzlich aus verschiedenen
Grinden haften, wenn Dritten aus dem Betrieb des Portals ein Schaden im Rechtssinn ent-
steht: wegen der Verletzung von Geheimhaltungspflichten, wegen der Verletzung von
Schutzrechten Dritter, wegen falscher bzw. fehlerhafter Information und fir gestorten Infor-
mationszugang.® Hinsichtlich des Haftungsrisikos wegen der Verletzung von Geheimhal-
tungsvorschriften wird auf die vorstehenden Ausfilhrungen verwiesen.®’ Die Verletzung von
Schutzrechten Dritter ist im Falle des Leitungskatasters des RDP unbeachtlich, weil alle Da-
ten auf der Grundlage der Vereinsmitgliedschaft und von Vereinbarungen von den fr die
Datenhaltung zustandigen Stellen freiwillig eingeliefert werden.

Fur die Fehlerhaftigkeit von Geodaten bzw. Geoinformation, die auf den Betrieb des Geopor-
tals zurtickzufuihren ist (z.B. Aufschalten veralteter Daten) haftet der RDP ohne Weiteres. Es
handelt sich nach der hier vertretenen Auffassung dabei um eine ausservertragliche, privat-
rechtliche Haftung (Art. 41 OR). Der Raumdatenpool als Verein kann auch bei der Ausiibung
von Offentlichen Aufgaben im Auftrag des Kantons Luzern und der Einwohnergemeinden
nicht unter das Staatshaftungsrecht des Kantons Luzern fallen, da er weder ein Gemeinwe-

83 vgl. URSULA BRUNNER, Kommentar zu Artikel 47 USG, N. 27, in: Kommernzam Umweltschutzgesetz;
hrsg. von der Vereinigung fiir Umweltrecht und Hell@ller; 2. Aufl.; Zirich 1998.

%4 \/gl. STRATENWERTHWOHLERS (Fn. 62), Rz. 3 zu Artikel 162;HNNER (Fn. 63), Kommentar zu Artikel 47
USG, N. 27.

%5 Vgl. auch die Beispiele beigdTIGER (Fn. 55), S. 68.

5vgl. z.B. KETTIGER (Fn. 55), S. 79 ff.

®7vgl. vorstehend Ziffern 5.4 und 5.5.
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sen im Sinne des Gesetzes ist (§ 2 Haftungsgesetz®®) noch ,amtliche Verrichtungen® (§ 1
Abs. 1 Haftungsgesetz)® vornimmit.

Fur die Fehlerhaftigkeit von Geobasisdaten des Bundesrechts oder des kantonalen Rechts,
die bei der zustandigen Stelle nach Artikel 8 Absatz 1 GeolG, d.h. beim Datenherrn entstan-
den ist und nicht im Rahmen der Fuhrung des Geodienstes, haften primar wohl die betref-
fenden Datenlieferanten. Dies ist insbesondere beim Kanton Luzern und den Einwohnerge-
meinden des Kantons Luzern der Fall. Fir diese gilt das kantonale Staatshaftungsrecht (vgl.
8 1 und 2 Haftungsgesetz). Die primére Haftung des Kantons und der Gemeinden fur fehler-
hafte Daten ergibt sich einerseits aus den durch das kantonale Geoinformationsrecht (insbe-
sondere 88 14 bis 17 KGeolG LU) zugewiesenen Aufgaben. Die Wegbedingung jeder Haf-
tung fir die Qualitat der Geodaten im kantonalen Geoinformationsrecht (8 11 KGeolG LU) ist
unbeachtlich, da es sich bei der Haftung wegen fehlerhaften Geobasisdaten um eine Haftung
wegen unrichtiger behordlicher Auskunft handelt, die direkt gestlitzt auf die Bundesverfas-
sung geltend gemacht werden kann (Art. 5 Abs. 3 und Art. 9 BV)"® und die der Kanton durch
kantonales Recht nicht wegbedingen kann.”

Es stellt sich zusétzlich noch die Frage, ob der RDP seine Haftung fiir die Richtigkeit der in
den zwei Geodiensten angebotenen Daten wegbedingen kann. Zurzeit findet sich auf der
Website des RDP unter ,Rechtliche Hinweise" ein Disclaimer, welcher jede Haftung fur die
Nutzung der Geodienste ausschliesst.””> Angesichts der Tatsache, dass es sich bei der Haf-
tung des RDP um ein privatrechtliches Haftungsverhéltnis handelt, ist ein Haftungsaus-
schluss grundsatzlich zulassig und mdaglich. Allerdings gentigt ein Disclaimer alleine nicht.
Der RDP wird in einem Schadenfall vielmehr hachweisen mussen, dass die geschadigte
Person den Haftungsausschluss kannte. Mithin ist es notwendig, dass die Nutzerinnen und
Nutzer beim Einloggen ins Geoportal mittels Klicken eines Buttons ausdriicklich bestatigen,
dass sie vom Haftungsausschluss (allenfalls von allgemeinen Geschéaftsbestimmungen ge-
nerell) Kenntnis genommen haben und diesen anerkennen.

Eine Haftung fur gestdrten Informationszugang kann letztlich nur dann entstehen, wenn eine
gesetzliche oder vertragliche Pflicht zur Gewahrung des Informationszugangs besteht. Eine
solche besteht fur den RDP nicht.

Das Haftungsrisiko des RDP ist grundséatzlich nicht abhangig davon, wie gross der Perso-
nenkreis ist, der Zugang zum Leitungskataster hat. Mithin ist es nicht entscheidend fir die
Frage, ob der Leitungskataster 6ffentlich zugénglich sein soll oder nicht.

%8 Haftungsgesetz vom 13. September 1838, 23

% Die rechtliche Grundlage des RDP in § 21 Abs. 1eKIG LU bertragt dem RDP keine 6ffentlichen Aufga-
ben, schon gar nicht die Verrichtung amtlicher bzeheitlicher Aufgaben. Dies wére anders, wenrkdatton
die Aufgabe der Fiihrung des GIS dem RDP durch Geslelr Verordnung Ubertragen wirde.

"0 Dazu ausfiihrlich WLTER HAFELIN/GEORGMULLER/FELIX UHLMANN, Allgemeines Verwaltungsrecht,

5. Aufl., Zirich 2006, Rz. 668 ff. und 703.

" Zudem stellt sich allenfalls auch noch die Fraeder Betrieb eines GIS eine amtliche Verrichtimginne
von Artikel 61 Absatz 1 OR oder eine gewerblicheriéhtung im Sinne von Artikel 61 Absatz 2 OR dalit
vgl. dazu DBIAS JAAG, Staats- und Beamtenhaftung, 2. Aufl., Basel 280® Rz. 88 ff.; diese Frage kann vor-
liegend aber offen bleiben.

2 Der Disclaimer weist insbesondere den folgendext @ef: ,Die angebotenen Informationen werden sigind
auf Richtigkeit und Aktualitat gepruft, trotzdenhteen wir jede Haftung fir Folgen aus dem Gebrauesed
Informationen ab. Unser Internet-Angebot kann Vesag¢Hyperlinks) zu Internet-Angeboten von Drittegin-
halten. Sie benutzen diese Hyperlinks auf eigeng&d? Fur die Inhalte auf Webseiten Dritter Gbdnmen wir
keine Verantwortung. Die Verfugbarkeit unseresrm¢-Angebotes wird durch uns nicht garantiert. Anse-
rer Haftung ausgeschlossen sind Schaden (Verbisduterbruch, Viren) die aus der Benutzung unsergdis O
ne-Angebotes entstanden sind."
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5.7 Zwischenergebnis

Bei einem offentlichen Zugang zum Leitungskataster des RDP entsteht einerseits ein gewis-
ses Risiko im Bereich der inneren Sicherheit, indem die Méglichkeiten fur terroristischen und
kriminelle Anschlage auf Infrastruktureinrichtungen erweitert werden. Das Risiko ist aller-
dings aus der Sicht der inneren Sicherheit vernachlassigbar.” Andererseits stellt ein éffentli-
cher Zugang zum Leitungskataster insofern einen wirksamen Beitrag zur Gefahrenabwehr
dar, als dadurch die Wahrscheinlichkeit von Verletzungen der Leitungen bei Grabarbeiten
herabgesetzt werden kann.” Hinsichtlich anderer erkennbarer Risiken ist es nicht von Be-
deutung, ob der Leitungskataster ganz geheim gehalten, nur einem beschrénkten Personen-
kreis zuganglich gemacht oder o6ffentlich zuganglich gemacht wird. Da die Wahrscheinlichkeit
von Verletzungen von Leitungen bei Grabarbeiten wesentlich héher liegt als die Wahrschein-
lichkeit von Anschlagen, die moglichen Schaden aber die gleichen sind bzw. bei Grabarbei-
ten zusatzlich allenfalls auch Lebensgefahr fur die Gerateflhrerin bzw. den Geratefihrer
besteht, ergibt die vorgenommene Risikobeurteilung eine gewisse Préaferenz fur eine voll-
standige Offentlichkeit des Leitungskatasters.

6. Zwingende rechtliche Vorschriften zur Offentlich keit und Geheimhaltung

Der RDP ist in seiner Entscheidung, ob er den Leitungskataster 6ffentlich zuganglich ma-
chen will oder nicht, nicht frei. Er hat zwingende Vorschriften des Bundesrechts und des kan-
tonalen Rechts zu befolgen, welche den Zugang zu Geodaten regein.

Bei den raumbezogenen Daten der elektrischen Leitungen im Leitungskataster des RDP
handelt es sich — wie erwahnt — um Geobasisdaten des Bundesrechts, namlich um die
Werkplane elektrischer Kabelleitungen (Anhang 1 GeolV, Identifikator 92) und um den Uber-
sichtsplan elektrischer Anlagen (Anhang 1 GeolV, Identifikator 93). Beide Geobasisdaten
des Bundesrechts sind der Zugangsberechtigungsstufe B zugewiesen. Dies bedeutet, dass
sie grundsatzlich nicht offentlich zuganglich sind (Art. 23 Abs. 1 GeolV). Der Zugang kann —
und soll”® — im Einzelfall oder generell ganz oder fiir Teile des Datensatzes allerdings ge-
wahrt werden, wenn er den Geheimhaltungsinteressen nicht widerspricht oder die Geheim-
haltungsinteressen durch rechtliche, organisatorische oder technische Massnahmen gewahrt
werden konnen (Art. 23 Abs. 2 GeolV). An der Offentlichkeit der Linienfiihrung der elektri-
schen Kabelleitungen bestehen erhebliche 6ffentliche und private Interessen der Gefahren-
abwehr, was eine Anwendung der Ausnahmeregelung von Artikel 23 Absatz 2 GeolV ge-
rechtfertigen wiirde.”® Mit Zustimmung der Werke, welche letztlich das kleine Restrisiko des
Missbrauchs fur terroristische und kriminelle Anschlage tragen mussen, durften die Daten
der elektrischen Leitungen offentlich zuganglich gemacht werden, ohne dass das Geoinfor-
mationsrechts des Bundes verletzt wiirde. Auch ohne Zustimmung der Werke géabe es nach
der hier vertretenen Auffassung eine rechtlich zulassige Méglichkeit, diese Leitungsdaten
offentlich zuganglich zu machen: Samtliche Nutzerinnen und Nutzer des 6ffentlichen Geo-
dienstes des RDP mussten sich bei der Erstnutzung mit Name, Vorname, Postadresse, und
der Nummer eines in der Schweiz registrierten Mobiltelefons anmelden. Sie erhielten dann
per SMS ein personliches Passwort fur den freien Zugang zum RDP und damit auch zum
Leitungskataster. Dies wirde einerseits Uber die Logfiles des Geodienstes eine Kontrolle der
Zugriffe erméglichen, ohne dass ein niederschwelliger Zugang verhindert wirde, und héatte
andererseits auf Terroristen und Kriminelle wegen der Registrierung alleine eine abschre-
ckende Wirkung. Damit wirde eine genigende Massnahme im Sinne von Artikel 23 Absatz 2

3Vgl. dazu vorstehend Ziffer 5.2.

" \gl. dazu vorstehend Ziffer 5.3.

> Das GeolG geht vom Grundsatz aus, dass der frajarfy zu Geobasisdaten des Bundes wenn immer még-
lich — d.h. sofern keine Gberwiegenden offentlicbder privaten Interessen entgegenstehen — gewéhden

soll (Art. 10 GeolG).

®vgl. vorstehend Ziffer 5.3.
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Buchstabe b GeolV bestehen. Ebenfalls der Zugangsberechtigungsstufe B zugewiesen sind
die Trinkwasserleitungen des Leitungskatasters des RDP (Anhang 1 GeolV, Identifikator
138). Artikel 58 Absatz 2 GSchG erklart allerdings diese Erhebungen als ,6ffentlich, soweit
nicht Interessen der Gesamtverteidigung die Geheimhaltung erfordern“. Auch hier stellt sich
die Frage eines erweiterten Zugangs, dies spatestens mit der Ratifizierung der Aarhus-
Konvention durch die Schweiz.”’

Das kantonale Geoinformationsrecht, das auf den RDP Anwendung findet’®, kennt Vorschrif-
ten zur Verknipfung von Geodaten unter sich und Vorschriften zum Personendatenschutz.
Raumbezogene Daten dirfen in einem geografischen Informationssystem miteinander ver-
knupft werden, wenn 6ffentliche Interessen, insbesondere der Schutz der Polizeiguter, dies
gebieten (§ 8 Abs. 1 KGeolG LU).” Die Gefahrenabwehr® stellt zweifellos ein solches &f-
fentliches Interesse dar. Mithin ist es gerechtfertigt, im Leitungskataster verschiedene Arten
von Leitungen gleichzeitig und auf dem Hintergrund der Informationsebene Liegenschaften
der amtlichen Vermessung darzustellen. Der Schutz von Personendaten (8 8 Abs. 2 und § 9
KGeolG LU) steht dem nicht entgegen.®

Der bestehende rechtliche Rahmen, der zwingend zu beachten ist, erlaubt es demnach, den
Leitungskataster des RDP in einem offentlich, aber kontrolliert zuganglichen Geodienst an-
zubieten.

7. Fazit

Mit dem Leitungskataster des RDP wurde ein nitzliches Instrument geschaffen, das einen
hohen Nutzen stiftet, wenn die Daten fir das Gebiet aller Einwohnergemeinden vollstéandig
vorhanden sein werden (allenfalls noch erweitert um die Gasleitungen). Heute ist der Lei-
tungskataster nur Mitgliedern des RDP zugénglich, dies zudem nur jeweils selektiv fir das
Gebiet einzelner Einwohnergemeinden. Der Nutzen des Leitungskatasters ware wegen sei-
nes Potenzials zur Gefahrenabwehr grésser, wenn er der Offentlichkeit oder doch zumindest
der Zielgruppe der Bauleitung und der Geratefihrerinnen und -fihrer zuganglich ware. Die
Interessen der inneren Sicherheit und die Zugangsvorschriften des Bundesrechts kénnen
gewahrt werden, wenn der 6ffentliche Zugang mit einer Registrierung fur eine bestimmte
Dauer verbunden wird. Das bestehende Recht wirde eine Nutzenoptimierung des Leitungs-
katasters zulassen.

Wenn man der Risikoabschéatzung und den rechtlichen Erwéagungen ein ethisches Moment
beifiigt und in Erwagung zieht, dass eine Offnung des Zugangs zum Leitungskatasters mittel-
fristig einige Verletzungen von erdverlegten Leitungen bei Grabarbeiten und damit Personen
und Sachschéaden verhiiten kann, allenfalls sogar Leben retten wird, misste man eine Off-
nung des Zugangs zum Leitungskatasters im beschrieben Sinne ernsthaft in Erwagung zie-
hen.

""vgl. DANIEL KETTIGER, das schweizerische Geoinformationsrecht im LideteAarhus-Konvention,
URP/DEP 7/2009, S. 804.

8 vgl. vorstehend Ziffer 3.2.

" Es handelt sich bei § 8 Absatz 1 KGeolG LU um &ineschrift, die — im Gegensatz zu § 8 Absatz 2 KiGe
LU — keinen Sinn macht; es gibt keinen ersichtlickachlichen Grund, die Uberlagerung bzw. Verkniigfu
von Sachdaten in genereller und abstrakter Weissischrénken, solange nicht explizite offentlich®(innere
Sicherheit) oder private (z.B. informationelle Sgliestimmung, Fabrikations- und Geschéaftsgeheinhmis)es-
sen an einem Verbot bestehen.

80vgl. vorstehend Ziffer 5.3.

81vgl. vorstehend Ziffer 5.4.
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